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Vartotojas

Nuostatai ir salygos

PaaiSkinimas
Unikalus asmens identifikavimas patikrinant tikéting jo tapatybe.

Sertifikavimo centras.

VieSasis raktas, kartu su Sertifikato profilyje pateikta papildoma informacija uzkoduojamas
Sertifikavimo centro iSduodamu Privaciuoju raktu ir dél to nesuklastojamas.

,SK ID Solutions AS* Lietuvoje iSduodamy ,Mobile-ID* Sertifikaty taisyklés.

,SK ID Solutions AS* — EID-SK sertifikavimo veiklos nuostatai.

Dokumentas, kuriame nustatyta informacija, pateikiama Sertifikate, bei minimalds
reikalavimai Sertifikatui.

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél

elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EC.

Mobiliojo rySio operatorius. Taip pat MO yra telekomunikacijy paslaugy teikéjas.

Skaitmeninés tapatybés forma, kurios Sertifikatai, sudarantys elektroninio identifikavimo ir
elektroninio paraso galimybe, yra susieti su mobiliojo telefono SIM kortele.

Internetinis Sertifikato blsenos protokolas.

Identifikatorius, naudojamas unikaliam objekto pavadinimui suteikti.

Raktas i$ rakty poros, kurj rakty poros savininkas turéty laikyti paslaptyje ir kuris yra
naudojamas elektroniniams parasams kurti.

Raktas i$ rakty poros, kuris atitinkamo Privaciojo rakto savininko gali bati naudojamas
vieSai ir kurj Pasikliaujancioji Salis naudoja atitinkamo Privaciojo rakty savininko
sukurtiems elektroniniams parasams patikrinti.

Saugus paraso kdrimo jrenginys, atitinkantis elDAS reglamente nustatytus reikalavimus.

Elektroniniy parasy sertifikatas, kurj iSduoda kvalifikuotas paslaugy teikéjas, atitinkantis
elDAS reglamento | priede nustatytus reikalavimus.

Pazangus elektroninis parasas, sukurtas kvalifikuoto parasSo kdrimo jrenginiu ir kurio
veikimas paremtas elektroniniams parasams skirtu Kvalifikuotu sertifikatu.

Subjektas, pasikliaujantis Sertifikate pateikiama informacija arba SK pateikiamos
Sertifikato bisenos informacija.

,SK ID Solutions AS* — sertifikavimo paslaugy teikéjas.
~SK ID Solutions AS* Patikimumo uztikrinimo paslaugy teikimo veiklos nuostatai.

Susitarimas dél teikiamy paslaugy lygio.

Fizinis asmuo, kuriam iSduodamas ,Mobile-ID“ Sertifikatas.

Sis dokumentas, apibréZiantis vartotojo pareigas ir atsakomybe naudojantis Sertifikatais.
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1. Bendrosios nuostatos

1.1 Sie Nuostatai ir sglygos apibréZia pagrindinius SK taikomus veiklos principus bei praktikas, pateikiamus ,Mobile-ID* skirtose CP, CPS
ir SK PS (pvz., Atskleidimo pareiSkimas).
1.2 Nuostatai ir sglygos reglamentuoja vartotojo naudojimagsi Sertifikatais ir yra teisinio jsipareigojimo pagrindas (susitarimas) tarp Vartotojo

ir SK.

1.3 Vartotojas privalo susipazinti su Nuostatais ir sglygomis bei gaves Sertifikatus jy laikytis.

1.4  SKturi teise bet kuriuo metu Nuostatus ir sglygas taisyti ar i$ dalies keisti, jeigu yra pagrjstas poreikis tokiems pakeitimams. Informacija

dél pataisymy ar pakeitimy turi biti paskelbiama internetinéje svetainéje https://skidsolutions.eu/en.
1.5 Vartotojas dél ,Mobile-ID* iSdavimo gali kreiptis tik pats asmeni$kai. ,Mobile-ID* negali bati iSduodamas asmens atstovui.

2. Sertifikato priémimas

2.1 PasiraS8ydamas ,Mobile-ID* sutartj, Vartotojas patvirtina, kad jis / ji yra susipazines ir sutinka su Nuostatais ir sglygomis. Toks

patvirtinimas laikomas ,Mobile-ID* Sertifikato priémimu.
2.2 Jei atliekamas pakartotinis Sertifikato raktas, Vartotojas patvirtina, kad jis / ji perskaité ir sutinka su Sglygomis ir nuostatomis.

3. Sertifikato tipas, patvirtinimo procediiros ir naudojimas

Taikoma sertifikato

Sertifikatas skirtas:

elDAS reikalavimus
atitinkancio
Kvalifikuoto
elektroninio paraso
sukdrimui.

,Mobile-ID*
Sertifikaty taisyklés

Sertifikato tipas Naudojimas politika ir leidimas OoID Apzvalga
Mobile-1D Kvalifikuoto ,SK ID Solutions AS* |1.3.6.1.4.1.10015.18.1 | Internetinis atributas (1.3.6.1).
Sertifikatai elektroninio paraso Lietuvoje iSduodamy Privataus subjekto atributas

(4).

Privataus verslo valdytojo

skelbiamos suteiktas registruotojo verslo
internetinéje atributas IANA (1).
svetainéje SK atributas IANA registruose
https://skidsolutions.e (10015).
u/en/repository/CP/. Sertifikavimo paslaugos
atributas (1.3).
ETSI EN 319 411-2 0.4.0.194112.1.2 itu-t (0).
Naudojimo politika: Identifikuota organizacija (4).
QCP-n-gscd. etsi (0).
Kvalifikuoty sertifikaty politika
(194112).

Politiky identifikatoriai (1).
qcp-naturalus-gscd (2).

Autentifikacijos
Sertifikatas yra
skirtas:

Autentifikacijai.

,SK ID Solutions AS*
Lietuvoje iSduodamy
,Mobile-ID*
Sertifikaty taisyklés
skelbiamos
internetinéje
svetainéje
https://skidsolutions.e

1.3.6.1.4.1.10015.18.1

Internetinis atributas (1.3.6.1).
Privataus subjekto atributas
(4).

Privataus verslo valdytojo
suteiktas registruotojo verslo
atributas IANA (1).

SK atributas IANA registruose

(10015).

ulen/repository/CP/. Sertifikavimo paslaugos
atributas (1.3).

ETSIEN 319411-1  |0.4.0.2042.1.2 itu-t (0).

Naudojimo politika: Identifikuota organizacija (4).

NCP+. etsi (0).
Kitos  Sertifikato  politikos
(2042).

Politiky identifikatoriai (1).
NCP+ (2).

3.1 Vartotojo Sertifikatus draudziama naudoti visais Zemiau jvardytais atvejais ar tikslais:

3.1.1 neteiséta veika (jskaitant kibernetines atakas ir bandymus jsilauzti j ,Mobile-ID* Sertifikaty sistema);

3.1.2 naujy Sertifikaty ir (arba) informacijos, susijusios su Sertifikato galiojimu, iSdavimas;

3.1.3 treciyjy Saliy jgalinimas naudotis vartotojo Privaciuoju raktu;

3.1.4 automatinis elektroniniam parasui skirto Sertifikato naudojimas;

3.1.5 elektroniniam parasui skirto Sertifikato naudojimas pasirasant dokumentus, kuriy pasiraSymas gali sukelti

nepageidaujamas pasekmes (Sis punktas apima ir tokiy dokumenty pasiraS8yma elektroninio paraso testavimo tikslais).
3.2 Vartotojo Autentifikacijos Sertifikatas negali biti naudojamas elDAS reglamentg atitinkantiems Kvalifikuotiems elektroniniams
paraSams kurti.
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4. Patikimumo ribos

4.1
4.2
43

Sertifikatai jsigalioja nuo Sertifikate nurodytos datos.

Sertifikato galiojimas baigiasi Sertifikate nurodyta galiojimo pabaigos dieng arba kai Sertifikatas yra atSaukiamas.

Audito jraSai yra saugomi ne trumpiau nei 10 mety. Fiziniai ir skaitmeniniai archyvy jrasai, apimantys informacija apie prasymus iSduoti
Sertifikatus, registracijos informacijg ir uzklausas arba prasymus atSaukti Sertifikatus, saugomi ne trumpiau nei 10 mety po atitinkamo
Sertifikato galiojimo pabaigos.

5. Vartotojo teisés ir pareigos

5.1
5.2

5.3

Vartotojas turi teise pateikti paraiSka dél ,Mobile-ID* Sertifikato iSdavimo.
Vartotojas jsipareigoja:
5.2.1 sutikti su Sglygomis ir nuostatomis;
5.2.2 laikytis SK nustatyty reikalavimy;
5.2.3 naudoti savo Privatuyjj raktg tik Kvalifikuotiems elektroniniams paraSams kurti;
5.2.4 naudoti savo Privatyjj rakta ir Sertifikatg laikantis Nuostaty ir sglyguy, jskaitant 9 skirsnyje iSdéstytus susitarimus, bei Estijos
Respublikos ir Europos Sajungos jstatymuy;
5.2.5 uztikrinti, kad jo / jos Privatusis raktas nebeblty naudojamas tuo atveju, jeigu bity informuotas, kad jo / jos Sertifikatas
buvo atSauktas arba kad Sertifikatg iSdaves CA buvo pazeistas;
5.2.6 uztikrinti, kad Vartotojas yra vienintelis savo Privaciojo rakto naudotojas;
5.2.7 teikti MO nemelagingus ir teisingus savo asmeninius duomenis;
5.2.8 informuoti MO, jei jo / jos Privatusis raktas yra nebenaudojamas, pamestas arba sunaikintas pagal galiojancius jstatymus;
5.2.9 pasikeitus Sertifikate saugomiems asmeniniams duomenims ir pageidaujant toliau naudotis ,Mobile-ID“ paslauga, kreiptis dél
naujo QSCD ir ,Mobile-ID* Sertifikaty;
5.2.10 nedelsiant informuoti SK dél galimo neautorizuoto jo / jos Privaciojo rakto naudojimo ir atSaukti savo Sertifikatus;
5.2.11 nedelsiant atSaukti savo Sertifikatus tuo atveju, jeigu Vartotojas nebevaldo savo Privaciojo rakto arba prietaisas buvo
pavogtas.
Vartotojas supranta, kad baigusiy galioti arba atSaukty Sertifikaty pagrindu sudaryti Elektroniniai para$ai yra negaliojantys.

6. SK teisés ir pareigos

6.1

SK jsipareigoja:

6.1.1 teikti sertifikavimo paslaugas, remiantis 9 skirsnyje ir atitinkamuose teisés aktuose nustatytais galiojanciais susitarimais;

6.1.2 vestiiSduoty Sertifikaty ir jy galiojimo terminy apskaita;

6.1.3  uztikrinti sauguma taikant vidines saugumo procediras;

6.1.4 uztikrinti galimybe tikrinti Sertifikaty galiojima 24 valandas per parg;

6.1.5 priimti ir registruoti MO pateiktus vieSuyjy rakty paketus;

6.1.6  priimti ir uzregistruoti QSCD bei atitinkamy vieSuyjy rakty, kuriuos pateiké MO, iSdavimg;

6.1.7  priimti ir registruoti MO pateiktus Sertifikaty iSdavimo prasymus ir priimti sprendimus dél jy iSdavimo;

6.1.8  priimti, registruoti ir tvarkyti Vartotojo, MO ir kompetentingos institucijos pateiktas paraiSkas atSaukti ,Mobile-ID* Sertifikatus;

6.1.9 uztikrinti, kad sertifikavimo raktai baty apsaugoti taikant saugumo moduliy jranga (pavyzdziui, HSM) ir kontroliuojami
iSskirtinai tik SK;

6.1.10 uztikrinti, kad sertifikavimo raktai, kurie yra naudojami sertifikavimo paslaugoms, buty aktyvuojami taikant kontrolés
paskirstymo procedira.

7. Pasikliaujané€iujy Saliy jsipareigojimai dél Sertifikato biisenos patikros

71.

7.2.

7.3.

74.

7.5.
7.6.

7.7

Pasikliaujancioji Salis jvertina rizikas ir atsakomybes, susijusias su Sertifikato pripazinimu ir patvirtinimu. Rizikos ir atsakomybés yra
iSdéstytos CPS ir CP.
Jei iSduodant Sertifikatg ar Kvalifikuotg elektroninj para$a nepateikiama pakankamai informacijos, jrodancios Sertifikato galiojima,
Pasikliaujancioji Salis tikrina Sertifikato galiojimg remdamasi SK teikiamomis Sertifikato patvirtinimo paslaugomis Sertifikato
panaudojimo arba pasiraSymo Kvalifikuotu elektroniniu parasu metu.
Pasikliaujancioji Salis laikosi Sertifikate nurodyty apribojimy ir uztikrina, kad atliekama operacija atitinka CPS ir CP dokumentuose
iSdéstytas taisykles.
SK uztikrina Sertifikato bisenos patikros paslaugos prieinamuma 24 val. per parg, 7 dienas per savaite ir ne mazesnj nei 99,44 %
bendrajj metinj prieinamuma su i$ anksto suplanuotu neprieinamumu, kuris negali virSyti 0,28 % bendro metinio prieinamumo.
SK teikia OCSP paslaugg, skirtg Sertifikato blsenai patikrinti. Si paslauga pasiekiama naudojant HTTP protokolg.
Pasikliaujancioji Salis jsitikina Sertifikato galiojimu tikrindama Sertifikato galiojimo informacija per OCSP paslaugg. SK teikia OCSP
paslauga remdamasi Siomis nuostatomis:

7.6.1 OCSP paslauga yra nemokama ir vieSai skelbiama internetinéje svetainéje http://aia.sk.ee/eid2016;

7.6.2 Esant susitarimui, pagal galiojantj kainorastj SK gali teikti OCSP paslaugg su geresniu SLA;

7.6.3 OCSP paslaugai Sertifikato statusas yra prieinamas iki Sertifikato galiojimo pabaigos;

7.6.4 OCSP paslaugos URL jtraukiamas j Sertifikato AlA (institucijos informacijos prieigos) laukelj pagal Sertifikato profil;.
Informacija apie pasibaigusio Sertifikato atSaukimo biseng gaunama kreipiantis el. pastu info@skidsolutions.eu.

8. Ribota garantija ir atsakomybés atsisakymas / apribojimai

8.1
8.2

Vartotojas yra vienintelis uz savo Privaciojo rakto priezilrg atsakingas asmuo.
Vartotojas yra vienintelis asmuo, visiSkai atsakingas uz bet kokias Autentifikacijos ir Elektroninio paraSo Sertifikaty naudojimo
pasekmes Sertifikaty galiojimo metu ir galiojimui pasibaigus.
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8.3

8.4

8.5

8.6

Vartotojas yra vienintelis asmuo, visiSkai atsakingas uz bet kokig Zala, padaryta nesilaikant arba neteisingai vykdant savo
isipareigojimus, apibréztus Siuose Nuostatuose ir sglygose ir (arba) Estijos Respublikos teisés aktuose.
Vartotojas supranta, kad baigusiy galioti arba atSaukty Sertifikaty pagrindu sudaryti Elektroniniai para$ai yra negaliojantys.

SK uztikrina, kad:

8.5.1 sertifikavimo paslaugos yra teikiamos remiantis CPS, CP ir atitinkamuose Estijos Respublikos bei Europos Sajungos
teisiniuose dokumentuose nustatyta tvarka;

8.5.2 sertifikavimo raktai yra apsaugoti, taikant saugumo moduliy jrangg (pvz., HSM), ir kontroliuojami i$skirtinai tik SK;

8.5.3 sertifikavimo paslaugai teikti naudojami sertifikavimo raktai yra aktyvuojami taikant paskirstytos kontrolés procedirg;

8.5.4 organizacija turi privalomajj draudimg, kuris apima visas SK teikiamas paslaugas ir uztikrina zalos, kylancios dél SK
isipareigojimy nevykdymo, atlyginima;

8.5.5 pries nutraukdama Sertifikato paslaugos teikimg, SK apie tai informuoja visus Vartotojus ir remdamasi CSP nustatytais
procesais tvarko bei saugo visg su Sertifikato paslaugos nutraukimu susijusiag informacijg ir dokumentus.

SK neatsako uz:

8.6.1 Vartotojy Privagiyjy rakty slaptuma, bet kokj netinkamg Sertifikaty naudojima arba netinkamg Sertifikaty patikrg, klaidingus
Pasikliaujanciosios Salies sprendimus arba bet kokias kitas pasekmes, kylanc€ias dél klaidingo ar aplaidaus Sertifikaty
patikros proceso;

8.6.2 savo jsipareigojimy nevykdyma, jei jis kyla dél priezidros institucijos, duomeny apsaugos priezidros institucijos, Patikimo
sgraso ar bet kokios kitos vieSos institucijos padaryty klaidy arba saugumo pazeidimy;

8.6.3 savo jsipareigojimy nevykdyma, sukeltg nenugalimos jégos (force majeure).

9. Taikytini susitarimai, CPS, CP

9.1

9.2

Su Nuostatais ir sglygomis susije susitarimai ir veiklos nuostatai yra Sie:
911 ,SK ID Solutions AS* Lietuvoje  iSduodamy  ,Mobile-ID*  Sertifikaty  taisyklés, skelbiamos  dia:
https://www.skidsolutions.eu/en/repository/CP/;
9.1.2 ,SK ID Solutions AS* EID-SK sertifikavimo veiklos nuostatai, skelbiami €ia — https://www.skidsolutions.eu//repository/CPS;
9.1.3,SK ID Solutions AS* Patikimumo uztikrinimo paslaugy teikimo veiklos nuostatai, skelbiami ¢ia -
https://www.skidsolutions.eu/repository/sk-ps/;
9.14 Lietuvoje iSduodamo ,Mobile-ID* Sertifikatas ir OCSP profilis, skelbiamas Cia -
https://www.skidsolutions.eu/en/repository/profiles/;
9.1.5 Kliento duomeny apsaugos taisyklés, skelbiamos ¢ia — https://www.skidsolutions.eu/en/repository/data-protection/.
Visy taikytiny dokumenty galiojancios versijos yra vieSinamos SK talpykloje.

10. Privatumo politika ir konfidencialumas

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Tvarkydami asmenine informacijg ir prisijungimo duomenis, SK vadovaujasi Kliento duomeny apsaugos principais, pateiktais SK
talpykloje https://www.skidsolutions.eu/repository/data-protection/, ir Estijos Respublikos teisés aktais.

Vartotojas zino ir sutinka su tuo, kad Autentifikacijos Sertifikaty naudojimo metu Autentifikacijos uzklausg vykdanéiam asmeniui yra
iSsiun¢iamas Vartotojui iSduotas Sertifikatas, kuriame yra nurodytas Vartotojo vardas, pavardé ir asmens kodas.

Vartotojas zino ir sutinka su tuo, kad Kvalifikuoto elektroninio paraso Sertifikaty naudojimo metu prie elektroniniu badu pasiraSomo
dokumento pridedamas Vartotojui iSduotas Sertifikatas, kuriame yra nurodytas Vartotojo vardas, pavarde ir asmens kodas.

Visa paslaugy teikimo metu gaunama ir vieSai skelbti neskirta informacija (pavyzdziui, informacija, kuri SK tapo zinoma vykdant
Patikimumo uztikrinimo paslaugy teikimg) yra konfidenciali. Vadovaujantis jstatymais, Vartotojas turi teise gauti i SK surinktg
informacija apie save.

Konfidencialig informacijg ir vidiniam naudojimui skirtg informacija SK saugo nuo neteisétos prieigos ir taikydama jvairias apsaugos
priemones sulaiko jos perdavimg treciosioms Salims.

SK turi teise atskleisti Vartotojo duomenis tre€iosioms Salims, kurios jgyvendina jstatymus ir teisinius aktus bei turi teise gauti tokig
informacija.

SK turi teise tikrinti i§ patikimy $Saltiniy gauta informacijg, susijusia su Vartotojo identifikavimu, jei tai yra batina sertifikavimo paslaugai
teikti.

Nuasmeninti statistiniai duomenys apie SK teikiamas paslaugas yra laikomi vieSa informacija. SK pasilicka teise skelbti
nuasmenintus statistinius duomenis apie savo paslaugas.

Registracijos informacija saugoma 10 mety nuo Sertifikato galiojimo pabaigos.

11. Kompensavimo politika

1.1

Kompensavimo procediras SK vykdo individualiai kiekvienu konkreciu atveju.

12. Teisés aktai, skundai ir gin€y sprendimas

12.1

12.2

12.3

SK kaip Sertifikavimo centras yra registruotas Estijos Respublikoje ir Europos Sgjungoje, todél sertifikavimo paslaugai taikomi Estijos
Respublikos ir Europos Sajungos teisés aktai.

Visi gingai tarp $aliy yra sprendziami deryby keliu. Salims nepavykus susitarti taikiai, ginéas sprendziamas teisme SK bistinés
lokacijoje.

Kitos Salys apie skundus ar pretenzijas informuojamos ne véliau kaip per 30 kalendoriniy dieny po skundo ar pretenzijos pagrindo
nustatymo, iSskyrus atvejus, kai jstatymai numato kitaip.
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12.4 Vartotojas arba bet kokia kita Salis gali teikti savo skundus ar reikalavimus Siuo elektroninio pasto adresu info@skidsolutions.eu.
12.5 Visi skundai ir uzklausos turi bati siun¢iami naudojant Siuose Nuostatuose ir salygose pateiktg kontaktine informacija.

SK ir saugykly licencijos, kokybés zenklai ir auditas

13.1 ,Mobile-ID* Kuvalifikuoto elektroninio paraso sertifikavimo tarnyba turi kvalifikuotg statusg Estijos Patikimame sarasSe:
(https://sr.riik.ee/lt/tl.html). Galiojan€iy nuostaty ir standarty laikymasis yra bitina jtraukimo j Patikima sarasa saglyga.

13.2 Atitikties jvertinimo jstaiga yra akredituota pagal Reglamentg (EB) Nr. 765/2008 kaip kompetentinga atlikti kvalifikuoto Patikimumo
uztikrinimo paslaugy teikéjo ir jo teikiamy kvalifikuoty Patikimumo uztikrinimo paslaugy atitikties vertinimg.

13.3 Audito iSvados arba sertifikatai, pagrjsti atitikties jvertinimo, atlikto pagal eIDAS reglamentg. Atitinkami teisés aktai, standartai ir audito
rezultatai yra paskelbti SK svetainéje https://skidsolutions.eu/rn/repository/audit/.

Pakeitimai

14.1 Visi pakeitimai, susije su ,Mobile-ID*, yra derinami su MO.
14.2 Nuostaty ir sglygy pakeitimai skelbiami elektroniniu bldu svetainéje_https://www.skidsolutions.eu/en/repository/conditions-for-use-of-

certificates/.

15.

Kontaktiné informacija
15.1 Patikimumo uztikrinimo paslaugy teikéjas

SK ID Solutions AS

Registracijos kodas 10747013

Parnu Ave. 141, 113134

Talinas, ESTIJA

(Pirmadieniais—penktadieniais 9.00-18.00 val. Ryty Europos laiku)
http://www.skidsolutions.eu/en

Telefonas +372 610 1880

Faksas +372 610 1881

El. pastas info@skidsolutions.eu

15.2 PrasSymai dél telekomunikacijy paslaugy nutraukimo priimami visg parg be iSeiginiy, kreipiantis MO pagalbos linija.
15.2.1. Pagalbos linija Estijoje:
15.2.1.1. ,Elisa®, tel. +372 6 600 600;
15.2.1.2. ,Tele2“, tel. +372 6 866 866;
15.2.1.3. ,Telia“, tel. +372 639 7130.
15.2.2. . Pagalbos linija Lietuvoje:
15.2.2.1. ,Bité", tel. 1501;
15.2.2.2. ,Tele2“, tel. 1575 arba 117; +370 6 840 0075 arba +370 6 840 0117;1577; +370 6 840 0077;
15.2.2.3. ,Telia“, tel. 1817 arba 8 698 63 333.
15.3 ParaisSkos dél ,Mobile-ID“ Sertifikaty atSaukimo priimamos MO salonuose.
15.4 Klienty aptarnavimo tasky arba MO salony saraSas ir kontaktiné informacija pateikti SK  svetainéje
https://skidsolutions.eu/en/kontakt/customerservice/ ir MO svetainéje.




